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Circolare n. 126 Corsico, 01/03/2021

Al DOCENTI

AGLI STUDENTI

Al GENITORI

AL PERSONALE ATA

OGGETTO: TENTATIVO DI PHISHING UTENZE PIATTAFORMA AXIOS (REGISTRO
ELETTRONICO) DEL 26/02/2021.

Si comunica che, a causa di una violazione della piattaforma didattica AXIOS, che comprende il
Registro Elettronico, & in corso un tentativo di phishing ai danni del personale didattico, dei genitori
e degli alunni.

Nello specifico, gli utenti ricevono una comunicazione, fraudolentemente attribuita ad AXIOS, in cui
si richiede di comunicare i propri dati.

Si ribadisce che AXIOS non & autorizzata a richiedere i dati agli utenti.

Pertanto, la comunicazione non giunge da AXIOS.

Si tratta di un tentativo di furto dei dati, non che di un tentativo di accesso illecito agli
account con tutte le conseguenze che cid comporta.

Si raccomanda pertanto di non rispondere all’email, e qualora qualcuno avesse
malauguratamente inviato i propri dati in risposta alla mail incriminata, si prega gentilmente di:

- Fare il reset delle proprie credenziali su AXIOS;
- Segnalarlo tempestivamente al link https://csirt.gov.it/segnalazione

Si ringrazia della collaborazione.

In allegato avviso esemplificativo riguardante I'email malevola.

La Dirigente Scolastica
Prof.ssa Silvia Bassi
(Firma autografa omessa ai sensi
dell'art. 3 del D.Lgs.n. 39/1993)



Da consegnare immediatamente a tutto il personale scolastico

Gent.mo Utente, Roma i, 23/02/2021

siamo stati informati che ad alcuni docenti & arrivata la seguente mail.

Da: Segreteriaregisiro Axios <segreterigaxios@gmail.com>

Gentile Utent

mesi?egufto i::‘ f:n geeesso anomalo, le chiediamo di inviarci le credenziali nel sequente formato affegando NUMERO CELLULARE e CODICE FISCALE per verificare
F'attendibilitd dei profilo attivo. '

Utente:

Pussword:

Numero ceflulare:

Codice fiscale:

Una volta effettuato Vaccesso, o completo tutela della sicurezza def sua account, le invieremo un SMS af numero da lef fornito dove verrd confermata
'ovvenuta verifica del profilo attivo.

Cordiaii saluti.

RE® & il sistema di comunicazione Scuola-Famiglia di Axios.
© 2014-2018 Axios italie Roma

Non & una mail inviata da Axios

Non rispondere a questa mail

Axios non & autorizzata a richiedere dati personali o dati di accesso.

Le uniche mail di Axios arrivano esclusivamente dallindirizzo ... @axiositalia.com

Chiediamo scusa per 'inconveniente, e vi informiamo che stiamo contattando le autorita competenti
per le tutele del caso.

Vi preghiamo di dare massima visibilita alla presente comunicazione

Stefano Rocchi
Axios Italia Service srl SU

Ao aiia:Servicg S sodio wniso axdositalizeom
VinE. Bilbients, 100 dindh o _ Infogemdissitaligiclnn
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